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26/06/2012 PRIMEIRA TURMA

HABEAS CORPUS 103.425 AMAZONAS

RELATORA : MIN. ROSA WEBER

PACTE.(S) :EFRAIN SANTOS DA COSTA

IMPTE.(S) : DEFENSORIA PUBLICA DA UNIAO

PROC.(A/S)(ES) : DEFENSOR PUBLICO-GERAL FEDERAL

COATOR(A/S)(ES) :SUPERIOR TRIBUNAL MILITAR
EMENTA

PROCESSO PENAL. HABEAS CORPUS. CRIME MILITAR.
MENSAGENS CRIMINOSAS ENVIADAS PELA INTERNET. ACESSO
AO CONTEUDO DAS COMUNICACOES DISPONIBILIZADO PELOS
DESTINATARIOS. ACESSO AOS DADOS DE COMPUTADOR EM LAN
HOUSE COM AUTORIZACAO DO PROPRIETARIO JUDICIAL.
INTERROGATORIO POR PRECATORIA. INVALIDADES NAO
RECONHECIDAS.

Envio de comunica¢des criminosas, contendo injuria, desacato e
incitacao a pratica de crimes, por meio de computador mantido em Lan
House.

SO hd intromissao na esfera privada de comunicagdes, a depender de
prévia autorizagao judicial, na hipdtese de interferéncia alheia a vontade
de todos os participantes do ato comunicativo. Caso no qual o acesso ao
conteddo das comunicagOes ilicitas foi disponibilizado a investigacao
pelos destinatarios das mensagens criminosas.

Autoria de crimes praticados pela internet desvelada mediante
acesso pela investigacao a dados mantidos em computador de Lan House
utilizado pelo agente. Acesso ao computador que nao desvelou o prdoprio
conteado da comunicag¢ao criminosa, mas somente dados que permitiram
identificar o seu autor.

Desnecessidade de prévia ordem judicial e do assentimento do
usudrio temporario do computador quando, cumulativamente, o acesso
pela investigacdo ndo envolve o proprio conteddo da comunicagdo e é

autorizado pelo proprietario do estabelecimento e do aparelho, uma vez
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que € este quem possui a disponibilidade dos dados neles contidos.

Nao é invalida a realizacdo de interrogatdrio por precatdria quando
necessaria pela distancia entre a sede do Juizo e a residéncia do acusado.
Nao se prestigia a forma pela forma e, portanto, nao se declara nulidade
sem prejuizo, conforme principio maior que rege a matéria (art. 499 do
Codigo de Processo Penal Militar).

Ordem denegada.

ACORDAO

Vistos, relatados e discutidos estes autos, acordam os
Ministros do Supremo Tribunal Federal, em Primeira Turma, sob a
Presidéncia do Senhor Ministro Dias Toffoli, na conformidade da ata de
julgamento e das notas taquigraficas, por unanimidade de votos, em
denegar a ordem de habeas corpus, nos termos do voto da relatora.
Brasilia, 26 de junho de 2012.

Ministra Rosa Weber
Relatora
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26/06/2012 PRIMEIRA TURMA

HABEAS CORPUS 103.425 AMAZONAS

RELATORA : MIN. ROSA WEBER

PACTE.(S) : EFRAIN SANTOS DA COSTA

IMPTE.(S) : DEFENSORIA PUBLICA DA UNIAO

PROC.(A/S)(ES) : DEFENSOR PUBLICO-GERAL FEDERAL

COATOR(A/S)(ES) : SUPERIOR TRIBUNAL MILITAR
RELATORIO

A Senhora Ministra Rosa Weber (Relatora): Trata-se de habeas corpus
impetrado pela Defensoria Publica da Unido em favor de Efrain Santos da
Costa contra acordao do Superior Tribunal Militar que, no julgamento de
apelacdao, manteve a condenacao criminal do paciente.

O paciente foi condenado pela pratica dos crimes previstos nos arts.
155, 216 e 298 do Cddigo Penal Militar a penas de trés anos, seis meses e
nove dias de reclusdao, em regime aberto, e a exclusao das Forcas
Armadas pelo Juizo da Auditoria Militar da 122 Circunscrigao.

Em apelagdo ao Superior Tribunal Militar, a condenacgao foi mantida,
sendo reconhecida, porém, a prescri¢ao do crime do art. 216, o que levou
a reducao da pena para trés anos, quatro meses e vinte e quatro dias de
reclusao.

Em sintese, o paciente, Sargento do Exército, teria, por meio de
panfletos eletronicos divulgados pela internet, incitado militares a
desobediéncia, a indisciplina, a pratica de crimes, além de ofendido a
dignidade e desacatado diversos militares.

No writ, alega o Impetrante que a condenacao foi baseada em provas
ilicitas pois colhidas em Lan House em violagao do art. 5% XII, da
Constituicao Federal, conforme reconhecido em voto vencido no acérdao
do Supremo Tribunal Militar. Argumenta que teria havido nulidade do
interrogatdrio, colhido por precatdria, o que representaria cerceamento de
defesa. Pede ordem para anulacao da agao penal.

Nao foi requerida liminar.

Ouvido o Ministério Publico Federal, foi apresentado parecer pela
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Subprocuradora-Geral da Republica Claudia Sampaio Marques pela
denegacao da ordem.
E o relatério.
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VOTO

A Senhora Ministra Rosa Weber (Relatora): Os crimes teriam sido
praticados pelo paciente por meio do envio pela internet de panfletos
eletronicos a diversos militares.

Observo, por oportuno, que o conteido dos panfletos é bastante
grave, veiculando acusagbes de corrupgao, ofensas pessoais de toda a
ordem e incitagdo a pratica de crimes contra as institui¢des militares. Nao
estdo, porém, em discussdao o seu conteudo ou a materialidade dos
crimes, mas apenas aspectos processuais que levaram a condenagao
criminal.

Consta na denuincia que, apds o envio dos panfletos a diversos
destinatarios, foi descoberto que eles teriam origem em computadores de
determinada Lan House.

Durante a investigacao, militar esteve na Lan House em questdo e
mediante reconhecimento por fotografia obteve do proprietario a
informacdo de que o paciente teria estado no local nas mesmas datas e
horarios do envio das mensagens.

Ainda segundo a dentncia, o proprietario da Lan House permitiu
que o militar examinasse o conteddo do computador entdo utilizado,
sendo ali identificadas provas que apontaram o paciente como autor do
crime. Teria ainda permitido que o conteudo do computador fosse
periciado, servindo o laudo como elemento probatério para a
condenacao.

Afirma o Impetrante que teria havido violagdo de seu direito a
privacidade, com o acesso as comunicagoes contidas no computador sem
a sua autorizagao e sem que houvesse autorizagao judicial.

Ocorre que consta dos autos a informagao de que o proprietdrio da
Lan House e, por conseguinte, dos computadores ali presentes, permitiu o
acesso pelos investigadores ao computador utilizado, inclusive ao seu
conteudo para fins de realizacao de pericia.
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Questao que se coloca € se seria também necessaria a autorizagao do
paciente ou, na falta desta, a autorizagao judicial, para que a investigagao
tivesse acesso a essas provas.

E relevante destacar, inicialmente, que agdo investigatéria nao
desvelou o conteudo da comunicag¢ao enviada pelo paciente aos militares,
que constitui o corpo de delito.

Com efeito, o conteudo de tal comunicagao ja era conhecido, pois
havia sido enviado pelo paciente a diversos militares. Foi o seu teor
ilicito, incitando a pratica de crimes e lesionando a honra alheia, que
motivou o préprio inicio das investigagoes.

Assim, a investigacao na Lan House apenas propiciou o acesso pela
investigacao a dados que permitiram identificar o paciente como o
responsavel pelo envio da mensagem criminosa, e ndao a propria
mensagem, o que ja se tinha anteriormente em decorréncia da propria
acao delitiva.

Nao ha falar, nessa perspectiva, em qualquer violacdao do direito de
privacidade do paciente em relacdo ao conteudo de comunicagdes que
teria mantido com terceiros, ja que ele proprio as disponibilizou a esses
terceiros e esses escolheram revela-las as institui¢des militares, por seu
teor criminoso. Feitas as devidas adaptagOes, seria como se pretender
violagao de privacidade pelo fato de o destinatario de carta com ameagcas
as revelar as autoridades policiais.

Recorrendo ao Direito Comparado, cito decisdao da Suprema Corte
da Alemanha que bem sintetiza o alcance do sigilo das comunicagdes:

“(...) A protegio do segredo das telecomunicagoes ndo vai além
do alcance do segredo determinado pelos participantes e segundo a
discrigdo destes. A garantia constitucional desse segredo ndo limita
qualquer dos participantes na comunicagdo em seu direito de sozinho
decidir se e em qual extensdo ele vai manter a comunicagio fechada ou
ird garantir acesso a ela a um terceiro.” (BHGSt 39, 335, at 338-39,
344-45, decisao de 08.10.1993, citada em THAMAN, Stephen C.
Comparative criminal procedure: A casebook approach. Durham:
Carolina Academic Press, 2002, p. 71)
Enfim, sé ha intromissdao na esfera privada de comunicag¢des, a
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depender de prévia autorizacao judicial, quando ha interferéncia alheia a
vontade de todos os participantes do ato comunicativo. Quanto ao ponto,
nao ha, portanto, ilicitude a ser reconhecida.

Por outro lado, nao tem o paciente qualquer direito em resguardar o
sigilo sobre os dados registrados no computador da Lan House que o
identificaram como autor das comunicagoes ilicitas.

Tais dados foram mantidos em computador pertencente a terceiro
que, manuseando-o, poderia ter acesso a esses dados e, igualmente,
poderia validamente compartilhd-los com os agentes da investigacao.

Se o terceiro proprietario do computador permitiu o acesso a ele
pelos agentes da investigagdo, ndo houve intromissdo estatal sem o
assentimento da pessoa que possuia a disponibilidade dos dados nele
contidos. Assim, ndo era necessdria nem a autorizagao do prdprio
paciente, que utilizou provisoriamente o computador, nem a autorizagao
judicial.

Para facilitar a compreensdo da tese esposada, é possivel fazer
analogia com situacdo similar no ambito de uma busca e apreensao
domiciliar.

Cogite-se de criminoso que entrega provas de sua atividade ilicita a
terceiro, para que este as oculte em sua residéncia. Ciente a Policia do
fato, pode realizar a busca e a apreensao dessas provas no domicilio do
terceiro se contar com o assentimento deste, sendo descabido exigir
também a concordancia do criminoso. E que o ingresso no domicilio, sem
autorizacao judicial, demanda, fora das hipodteses de situagao de urgéncia
previstas no texto constitucional (art. 5% XI), o assentimento apenas do
proprietario, ainda que ali sejam guardados bens que nao lhe pertencam.

O mesmo raciocinio € aqui aplicavel. Se criminoso utiliza
momentaneamente computador alheio, o acesso pela autoridade policial
ao conteudo desse computador demanda o assentimento do proprietario,
e ndo o do usudrio temporario, ndao mantendo este qualquer expectativa
de privacidade que nao esteja ao alcance da vontade do proprietario.

Ressalve-se que, como ja adiantado, o caso nao envolve o proprio
contedudo da comunica¢dao. Poder-se-ia cogitar, quanto ao conteuado da
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mensagem, de algum direito de privacidade do usuario temporario
mesmo frente ao proprietario do instrumento utilizado para veicula-lo,
mas, no caso, superado este aspecto pelo fato de o conteado das
comunica¢Oes ter sido disponibilizado a investigacao pelos proprios
destinatarios.

Distinguindo entre a comunicacao efetuada por meio de um
computador e os dados constantes no proprio computador, o seguinte
precedente desta Suprema Corte:

“(...) 2. Na espécie, ao contrdrio, nio se questiona que a
apreensdo dos computadores da empresa do recorrente se fez
regularmente, na conformidade e em cumprimento de mandado
judicial. 3. Ndo ha violagdo do art. 5° XII, da Constituicdo que,
conforme se acentuou na sentenga, ndo se aplica ao caso, pois nio
houve "quebra de sigilo das comunicagdes de dados (interceptagio das
comunicagoes), mas sim apreensdo de base fisica na qual se
encontravam os dados, mediante prévia e fundamentada decisdo
judicial”. 4. A protegio a que se refere o art.5%, XII, da Constituicdo, é
da comunicacio 'de dados’ e ndo dos 'dados em si mesmos’, ainda
quando armazenados em computador. (cf. voto no MS 21.729, Pleno,
5.10.95, red. Néri da Silveira - RT] 179/225, 270). (...)” (RE
418.416/SC - Pleno do STF - Rel. Min. Sepulveda Pertence - por
maioria - j. em 10.5.2006)

Embora o precedente se reporte a prévia autorizagao judicial para
apreensao dos computadores, no feito em questdo ela é validamente
substituida pelo assentimento do proprietario do computador.

Portanto, como o acesso aos dados do computador contou com o
assentimento do proprietdrio do aparelho, ndo hé falar em violacdao do
direito de privacidade e em prova ilicita na origem da investigagao.

Quanto a alegacdo de invalidade porque o interrogatorio do paciente
teria sido realizado por precatdria, carece de melhor base juridica, nao
havendo empecilho legal ou constitucional para o mencionado ato de
instrugao por este meio, o que pode se mostrar necessario se a sede do
Juizo é distante do local de permanéncia do acusado, situagao presente no
caso em questao, no qual a sede do Juizo ficava em Manaus/AM
enquanto o paciente servia em Rio Branco/AC. Para invalidar o ato, seria

4
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ainda necessaria a demonstragao da ocorréncia de prejuizo, o que nao foi
feito, nao se prestigiando a forma pela forma, conforme principio maior
regente da matéria (art. 499 do Codigo de Processo Penal Militar).

Ante o exposto, ndo sdao procedentes as alegacdes do Impetrante
acerca da ilicitude da prova ou da invalidade do interrogatorio efetuado.

Voto pela denegacao.
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PRIMEIRA TURMA
EXTRATO DE ATA

HABEAS CORPUS 103.425

PROCED. : AMAZONAS
RELATORA : MIN. ROSA WEBER
PACTE. (S) : EFRAIN SANTOS DA COSTA

IMPTE. (S) : DEFENSORIA PUBLICA DA UNIAO
PROC. (A/S) (ES) : DEFENSOR PUBLICO-GERAL FEDERAL
COATOR (A/S) (ES) : SUPERIOR TRIBUNAL MILITAR

Decisdo: A Turma denegou a ordem de habeas corpus, nos termos
do voto da Relatora. Unédnime. Presidéncia do Senhor Ministro Dias
Toffoli. 1% Turma, 26.6.2012.

Presidéncia do Senhor Ministro Dias Toffoli. Presentes a
Sessdo os Senhores Ministros Marco Aurélio, CArmen Lucia, Luiz Fux
e Rosa Weber.

Subprocurador-Geral da Republica, Dr. Wagner Mathias.

Carmen Lilian Oliveira de Souza
Secretdria da Primeira Turma
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